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* O surgimento da internet e a evolucao dos smartphones geraram
grandes impactos nho mundo moderno. Como resultado, vivemos na
era digital, onde a maioria das pessoas esta conectada por meio de
celulares e tem amplo acesso as redes sociais.

* A desinformacao € disseminada principalmente em ambientes
virtuais, sobretudo nas redes sociais, onde conteudos polémicos
tendem a viralizar rapidamente (DELMAZO, 2018). Situacdes como a
pandemia e os periodos eleitorais demonstram que a desinformacao
distorce a realidade, intensifica a polarizacao, provoca panico e leva a
sociedade a decisdes equivocadas que afetam diretamente a saude, a
seguranca, as financas e até mesmo a democracia.
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e Desenvolver uma ferramenta que combata ativamente a
desinformacao ao verificar, dentro da propria rede social, a
veracidade de conteudos publicados (posts e mensagens).

* Objetivos Especificos

Selecionar a rede social alvo e configurar as permissoes oficiais necessarias para envio e
recebimento de mensagens diretas (DM);

Desenvolver o backend para processar conteudos multimodais, convertendo audio, video e
imagem em texto para analise;

Integrar LLM do Gemini ao algoritmo, habilitando a analise com inteligéncia artificial;
Projetar e ajustar prompts com finalidade de identificar e classificar desinformacao;
Adotar as diretrizes da UNESCO para classificar dentre as sete categorias;

Avaliar a confiabilidade e desempenho do prototipo através da matriz de confusao;



Metodologia

* Com base na analise de solucdes ja existentes, buscou-se desenvolver
uma ferramenta que adota uma abordagem semelhante a do Grok,
mas adaptada para o Instagram. A solucao proposta consiste em um
agente de |A integrado a um perfil da rede social.

* Os requisitos funcionais e nao funcionais sao:

Levantamento
de requisitos Requisitos técnicos

- Capacidade de analisar mensagens

: - Pesquisar o conteudo
Processo de Engenharia de 9

Software, avaliacio de - |dentificar desinformacdes

caracteristicas técnicas e ; Classificar com base nas categorias
pedagogicas de desinformac¢ao da UNESCO

- Retornar resposta ao usuario

Fonte: Préprio Autor (2025)



Metodologia

* A integracao com o Instagram foi estabelecida por meio das
ferramentas da Meta for Developers, possibilitando a recepcao e o
envio de mensagens diretas (DM) entre o perfil do projeto e os
usuarios. Permitindo o sistema para receber, em tempo real, o
conteudo compartilhado pelos usuarios.
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Fonte: Préoprio Autor (2025)




Metodologia

* Nesta etapa, mesmo apos o processamento inicial, trés tipos de
conteudo (texto, imagem e video) foram identificados. O passo
seguinte consistiu em padronizar todo o material para o formato de
texto utilizando o Gemini Flash 2.5. Reconhecimento Optico de
caracteres para imagens e transcricao de audio e analise de videos
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Fonte: Préprio Autor (2025)
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* Testes preliminares foram conduzidos
para verificar a integracao do Gemini com

do mundo capaz de

o perfil do Instagram.

* A etapa de integracao do Gemini Flash 2.5 Aimagem mostra um post

de midia social alegando que

H H 1 meédicos criaram o primeiro olho
foi confirmada como bem-sucedida por oo oo e
. . restaurar a visdo. A imagem em
meio de uma das respostas obtidas. s é suspeita,pois mostra um
olho artificial que parece mais
um protétipo do que um implante
meédico real. Sem mais contexto
ou fonte confiavel, **¢ altamente
provavel que seja uma fakenews**.
E crucial verificar a veracidade

de informagoes semelhantes em
sites de noticias respeitaveis antes
de acreditar.

Fonte: Proprio Autor (2025)



Metodologia

* O Gemini pode analisar o conteudo, mas o modelo gratuito Flash 2.5
nao possui conectividade direta com a internet.

* Para possibilitar a verificacao do conteudo com fontes recentes, o
algoritmo submete o conteudo analisado a uma busca em multiplas
fontes relacionadas ao tema na internet, reunindo evidéncias para

validacao.

177
Q)
Pesquisa Web
sobre o0 conteudo

Fonte: Proprio Autor (2025)



Metodologia

* Em seguida, por meio de prompts previamente definidos, os
resultados da pesquisa sao comparados com o conteudo original,
permitindo concluir se a noticia constitui ou nao uma desinformacao.

Comparar o conteldo
original e pesquisa

Fonte: Préprio Autor (2025)



Metodologia

* Se a probabilidade de o conteudo ser classificado como desinformacao
for no minimo de 95%, o sistema o categoriza conforme uma das sete
categorias recomendadas pelo Manual da UNESCO:

e Satira e parodia

* Conexao falsa

UNesco

e Conteudo enganoso Classificar a

desinformacdo de

acordo com UNESCO
e Conteudo impostor Fonte: Proprio Autor (2025)

 Contexto falso

e Conteudo manipulado

e Conteudo fabricado



Resultados alcancados

* O prototipo desenvolvido esta disponivel aos usuarios do Instagram
por meio do perfil @verifica_ai_. Sua arquitetura foi pensada para

gue o usuario viva toda a experiéncia dentro da propria da propria
plataforma da rede social.

* Ele opera de forma continua, gratuita e sem a necessidade de
instalacao.

{ verifica_ai_
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Usandd Inteligencia Artiticial para confarir fake news

Fonte: Préprio Autor (2025)



Resultados alcancados F e 59

* O prototipo atendeu aos seguintes requisitos funcionais:
* A comunicacao é nativa e realizada via mensagens diretas (DM);

* O sistema processa diferentes tipos de midia, incluindo textos, imagens e
videos.

* O conteudo recebido é comparado com fontes recentes, e a veracidade da
informacao é verificada.

* Quando a desinformacao é identificada, o caso é classificado em uma das sete
categorias definidas pelo Manual da UNESCO.

* A resposta ao usuario é fornecida em um tempo agil, com média de 30
segundos.

* As respostas sao claras e objetivas, e incluem as fontes utilizadas na pesquisa
para validacao.



Resultados alcancados

« ENVIANDO NOTICIAS VERIDICAS AO VERIFICA Al
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Resultados alcancados
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Estamos analisando o contetdo. Pode
demorar alguns segundos...

% Contelido enganoso

A legenda promove o servidor "Pureza"
no Discord, enquanto o video mostra
um pastor em um culto, aparentemente
"libertando" jovens de uma suposta

tristeza gotica" e do Discord. A
pesquisa indica que "Pureza" é um
servidor de amizades no Discord. A
legenda tenta atrair usuarios para o
servidor usando um video fora de
contexto, criando uma associagao o
enganosa entre o contetido do video e
a finalidade do servidor.

Q Mens . \9 @ @ @

Fonte: Préprio Autor (2025)

£ lemurevlogs

Estamos analisando o conteldo. Pode
demorar alguns segundos...

@ Satira ou parddia

O video claramente se enquadra em
satira. A legenda "Os caras ta no teto/
fiagao" junto com a cena de um homem
fantasiado de lémure com um cone na
cabeca e usando uma Makita perto de
fios elétricos, enquanto outro homem
esta no poste, sugere uma situagao
absurda e irreal. A pesquisa sobre
seguranga no trabalho com eletricidade

de acidentes elétricos, o que contrasta
fortemente com a cena comica e

incaniira mnactrada na vidan N ranal

0B8R ®

(NR10, NR18) [2,3,4] destaca os riscos 0

Fonte: Proprio Autor (2025)

Estamos analisando o contetido. Pode
demorar alguns segundos...

@ Satira ou parddia

O video mostra uma mulher escalando
a parede de uma igreja, enquanto um
homem tenta "exorciza-la". A legenda
"Misericérdia KKKKKKK" e o
comentario do usudrio "Se minha mae
vé esse video, ela acredita facil"
indicam um tom de humor e
incredulidade. A pesquisa revela videos
similares de "mulheres subindo nas
paredes na igreja", sugerindo que o
video pode ser uma satira ou parddia 0
desses eventos. O emoji ®:, que

O

Fonte: Préprio Autor (2025)



Resultados alcancados

* Para avaliar o desempenho do modelo do sistema, utilizou-se a matriz de confusao.
Para calculo foi empregado um conjunto de 200 postagens, com temas variados,
distribuidos de forma igualitaria. Desse conjunto, 150 postagens eram verdadeiras
e 50 falsas, contemplando os trés formatos (texto, imagem e video). O modelo
apresentou acuracia de 97%, precisao de 98% e sensibilidade (recall) de 98%,
podendo-se concluir que classifica corretamente a grande maioria dos casos.

MATRIZ DE CONFUSAO TABELA 1 - RESULTADOS DAS METRICAS DA MATRIZ DE CONFUSAO

200 POSTS VERIFICADOS SRROS METRICA Cilculo %

Ve e Precision = (147 +47) /(147 + 47 +3 +3) | 97%

VP - Verdadeiro Positivo AcurAcia

VN - Verdadeiro Negativo
FP - Falso Positivo

PrECISAO Precision = 147 / (147 + 3) 98%

FN - Falso Negativo SENsSIBILIDADE (RECALL) Recall =147/ (147 + 3) 98%

Fonte: Proprio Autor (2025).

Fonte: Proprio Autor (2025).



Aplicabilidade dos resultados
no cotidiano da sociedade

* O trabalho desenvolvido com o Verifica Al apresenta aplicabilidades praticas
na deteccao e classificacao de desinformacao multimidia (texto, imagem e
video) dentro da propria rede social, permitindo verificacoes rapidas via DM
com acuracia de 97% e alinhamento as sete categorias da UNESCO, o que
diretamente atende a utilidade publica de combater fake news de maneira
ativa no Brasil, onde 57% da populacao falha em identificar conteudos falsos.

* O trabalho surgiu a partir de observacdées da pandemia e pesquisas que
apontavam a urgéncia de ferramentas que combatam as “fake News”. Ao
verificar que os modelos da @Meta Al, e IA Studio da Meta apresentam
apresentam alucinagdes e fornecer respostas incorretas.
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* O projeto Verifica Al destaca-se por sua robustez em criar uma
ferramenta que utiliza o Graph API, Gemini Flash 2.5, OCR, analise
comparativa com buscas web, e prompts otimizados que classificam
desinformacao nas sete categorias da UNESCO. Como resultado
temos uma solucao que verifica conteddos multimodais (texto,
imagem e video) que supera as limitacoes de ferramentas existentes,
como Meta Al e Al Studio, ao analisar posts de forma nativa e
contribuir para a reducao da viralizacao de desinformacao.



Consideracoes finais

e Este projeto alcancou todos os objetivos previamente estabelecidos. Os
resultados obtidos na avaliacao do prototipo Verifica Al revelam um
desempenho robusto em termos de funcionalidade, mas também expoe
limitacoes ao uso de tecnologias gratuitas. Restricdes operacionais como
limites de uso diario, e apesar raramente, laténcia nas respostas e erros
criticos, inviabilizam o uso em larga escala.

* Temos limitacdes também quanto a ocorréncia de falsos positivos e falsos
negativos encontrados, causados pela extracao de dados em sites nao
confiaveis em casos de conteudos totalmente fabricados, apontam a
necessidade de melhorias nos prompts usados no modelo do Gemini.



De 08 a 28 de novembro de 2025

Realizacao Apoiadores e parceiros
(TaN\
0 GOVERNO FEDERAL @ [
O4MPEC. UNIVERSIDADE | G2 wenelliiios MW g QMC.’\!PQ O
— DO ESTADO DE MINAS GERAIS | Ueme E INOVAGAO AN Nmm  coreroteconnn FAPEMIG
Associagao Mineira de UNIAO E RECONSTRUGAO

Pesquisa e Iniciacdo Cientifica



