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RESUMO

A desinformagdo nas redes sociais representa uma ameaga global, intensificada pela
inteligéncia artificial (IA), projetando-se como a principal preocupagdo para 2027. No Brasil,
57% da populacao nao consegue identificar contetdos falsos, conforme dados da OCDE.
Diante dessa problematica, o estudo desenvolveu o Verifica AI, um agente de IA integrado ao
Instagram. Sua fungao ¢ verificar a veracidade de posts multimodais (texto, imagem e video)
diretamente na plataforma e classificar corretamente a desinformacdo com base nas sete
categorias da UNESCO. O protétipo utiliza a Graph API da Meta para comunicacio via
Mensagem Direta (DM), o Instaloader para download do contetido, e o Gemini Flash 2.5 para
OCR e transcrigdo de audio para padroniza¢do dos dados. Em seguida, o Gemini analisa o
material por meio de prompts otimizados, comparando-o com fontes online para validacdo. O
prototipo foi concluido com sucesso e esta disponivel no perfil do Instagram @verifica ai .
Os resultados da matriz de confusdo, obtidos com 200 postagens (150 verdadeiras e 50
falsas), indicaram acuracia de 97%, precisdo de 98% e sensibilidade de 98%. Isso permite
concluir que o sistema classifica corretamente a maioria dos casos. O protdtipo alcangou
todos os objetivos, com desempenho funcional robusto que supera as limitagcdes de
ferramentas como Meta Al e Al Studio, ao analisar posts de forma nativa. Em contrapartida, ¢
evidente as limitagdes do uso de tecnologias gratuitas, como as restrigdes operacionais
(limites diarios de uso), a laténcia ocasional nas respostas e a ocorréncia, ainda que rara, de
falhas criticas, o que inviabiliza a escalabilidade da solugao.

Palavras-chave: fake-news, desinformacao, inteligéncia artificial.
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1 INTRODUCAO

O surgimento da internet e a evolucdo dos smartphones geraram grandes
impactos no mundo moderno. Como resultado, vivemos na era digital, onde a maioria
das pessoas estd conectada por meio de celulares e tem amplo acesso as redes sociais.
Segundo o relatério da “We Are Social”, ha aproximadamente 5,45 bilhdes de usuarios
de internet no mundo em 2024, representando 67,1% da populagdo global (WE ARE
SOCIAL, 2024). No entanto, junto com essa conectividade, surge uma ameaca a
sociedade: as fake news.

Segundo a UNESCO, “fake news” consiste na divulgacao de informagdes falsas,
uma mentira intencional usada para confundir ou manipular pessoas. Esse tipo de
conteudo ¢ considerado altamente perigoso, pois geralmente ¢ elaborado com
estratégias persuasivas e possui alto potencial de impacto. Apesar do uso popular do
termo fake news, a UNESCO recomenda substitui-lo por ‘“desinforma¢do” ou
“informacdo incorreta”, uma vez que o termo original tem sido utilizado para
descredibilizar o jornalismo (UNESCO, 2018).

A desinformacdo ¢ disseminada principalmente em ambientes virtuais, sobretudo
nas redes sociais, onde conteudos polémicos tendem a viralizar rapidamente
(DELMAZO, 2018). Situagdes como a pandemia e os periodos eleitorais demonstram
que a desinformagdo distorce a realidade, intensifica a polarizagdo, provoca panico e
leva a sociedade a decisdes equivocadas que afetam diretamente a satide, a seguranca,

as financas e até mesmo a democracia.
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2 JUSTIFICATIVA

O cenario atual torna-se ainda mais preocupante com o uso mal-intencionado de
inteligéncia artificial, capaz de gerar contetdos falsos, inclusive deepfakes de 4udio e
video. O Global Risks Report 2025, do World Economic Forum, aponta a
desinformacdo como o principal risco global até 2027, ressaltando a dificuldade
crescente em identificar contetidos produzidos por inteligéncia artificial (IA) (WORLD
ECONOMIC FORUM, 2025). No Brasil, o problema ¢ ainda mais alarmante: segundo a
Organizagdo para a Cooperagdo e Desenvolvimento Econdmico (OCDE), 57% da
populacdo nao sabe identificar contetidos falsos, tornando o pais o mais suscetivel a
desinformac¢ao no mundo (OCDE, 2024).

Diante desse contexto, torna-se indispensavel o desenvolvimento de solugdes
tecnoldgicas que atuem ativamente no combate a desinformagdo. Assim, o objetivo
deste estudo é propor uma ferramenta capaz de verificar a veracidade de conteudos
como posts e mensagens diretamente no ambiente das redes sociais. Além disso, a
solucdo busca ser didatica, confiavel e agil, fornecendo ao usudrio conclusdes
acompanhadas de suas respectivas fontes, contribuindo ativamente no combate de

desinformacao nas redes sociais.
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3 OBJETIVOS

3.1 OBJETIVO GERAL

Desenvolver uma ferramenta que combata ativamente a desinformagdo ao
verificar, dentro da propria rede social, a veracidade de contetidos publicados (posts e
mensagens). A solugdo deve ser didatica, confidvel e agil, fornecendo ao usuario uma

conclusao acompanhada de fontes.

3.2 OBJETIVOS ESPECIFICOS

e Selecionar a rede social alvo e configurar as permissdes oficiais necessarias para
envio e recebimento de mensagens diretas (DM);

e Desenvolver o backend para processar conteudos multimodais, convertendo
audio, video e imagem em texto para analise;

e Integrar LLM do Gemini ao algoritmo, habilitando a andlise com inteligéncia
artificial;

e Projetar e ajustar prompts com finalidade de identificar e classificar
desinformacao;

e Adotar as diretrizes da UNESCO para classificar dentre as sete categorias;

e Avaliar a confiabilidade e desempenho do protdtipo através da matriz de

confusio;
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4 METODOLOGIA

O Instagram foi a plataforma escolhida para o desenvolvimento do protétipo. O
problema central abordado foi a criagdo de um método eficaz para que os usudrios
possam verificar a veracidade de uma postagem diretamente na rede social, mantendo a

experiéncia integrada a plataforma.

4.1 ANALISE DAS SOLUCOES EXISTENTES

Entre as solugdes j& existentes, destaca-se o chatbot Meta Al, oferecido pela
propria Meta dentro do Instagram. Sua vantagem reside na integragdo nativa, que
permite aos usudrios interagirem diretamente com a [A, sem a necessidade de alternar
entre aplicativos. No entanto, essa solugdo apresenta limitagcdes, como a incapacidade de
analisar imagens enviadas e de verificar diretamente as postagens do Instagram. O
usudrio precisa, de forma manual, transcrever o conteido de um post para conferir a

veracidade.

IMAGEM 1 - RESPOSTA DO META AI PARA ANALISE DE POST

@Meta Al vocé analisa posts dentro do
insta?

@Meta Al vocé analisa posts dentro do
insta?

N&o posso acessar diretamente o
conteudo do Instagram ou qualquer
outra plataforma externa. No entanto,

posso ajudar a analisar o contetido que
vocé descrever ou fornecer dicas sobre
como verificar a credibilidade de
informagoes.

Se vocé quiser, pode copiar o texto ou
descrever o contetdo do post, e eu
posso tentar ajudar a avaliar sua
credibilidade ou fornecer informagdes
adicionais sobre o assunto.

Fonte: Proprio autor, adaptado de Instagram (2025).

Uma nova funcionalidade do Instagram, que permite a criagdo de um agente de
IA nativo por meio do Al Studio, foi testada. No entanto, os testes revelaram que o
modelo ndo possui a capacidade de analisar contetidos em postagens, além de apresentar

alucinagdes e fornecer respostas incorretas.
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A solu¢do mais completa encontrada ¢ o Grok da rede social X, capaz de
participar de conversas dentro da propria plataforma. Quando solicitado, o Grok analisa
posts (imagem, texto e video) e avalia a veracidade do contetido publicado. A resposta ¢
enviada diretamente dentro do X, dando praticidade ao usuario. Inspirado nessa

abordagem, os requisitos funcionais e ndo funcionais do projeto foram definidos.

IMAGEM 2 - RESPOSTA DO GROK NO X PARA ANALISE DE POST

o cont

. Grok & A

r, etivic

STF e

Fonte: Proprio Autor (2025).

IMAGEM 3 - REQUISITOS FUNCIONAIS DO PROTOTIPO

o Levantamento
Requisitos técnicos

de requisitos

—P- Capacidade de analisar mensagens

. =P Pesquisar o contetido
Processo de Engenharia de q

Software, avaliacdo de —P- |dentificar desinformacdes

caracteristicas técnicas e ) Classificar com base nas categorias
pedagogicas de desinformacdo da UNESCO

=P Retornar resposta ao usuario

Fonte: Proprio Autor (2025).

4.2 DEFINICAO DA SOLUCAO
Com base na analise, buscou-se desenvolver uma ferramenta que adota uma
abordagem semelhante a do Grok, mas adaptada para o Instagram. A solu¢do proposta

consiste em um agente de IA integrado a um perfil da rede social.
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Um agente de IA ¢ um sistema de software que utiliza inteligéncia artificial para
atingir objetivos e completar tarefas. Ele ¢ capaz de demonstrar raciocinio,
planejamento, memoria € um nivel de autonomia para tomar decisdes, aprender e se
adaptar. Além disso, eles processam informacdes multimodais, como texto, voz e
video, e podem executar fluxos de trabalho complexos. (GOOGLE CLOUD, 2025).,

Ao se desenvolver um agente de IA, obtém-se uma solugdo que permite o
recebimento de conteudo diretamente por DM, o processamento de material multimodal
e o retorno de uma conclusdao com as respectivas fontes. Assim, o requisito central do
problema ¢ atendido, garantindo a verificagdo de posts dentro da rede social e a

preservagdo da experiéncia do usudrio.

4.3 DESENVOLVIMENTO DO PROTOTIPO

A integracdo com o Instagram foi estabelecida por meio das ferramentas da
Meta for Developers, possibilitando a recep¢do e o envio de mensagens diretas (DM)
entre o perfil do projeto e os usuarios. Apds a configuracdo da Graph API com as
permissdes necessarias, um endpoint seguro (webhook HTTPS) foi implementado para
receber, em tempo real, o conteido compartilhado pelos usuarios.

Em seguida, desenvolveu o backend, responsavel por extrair e organizar o
material recebido. Para baixar imagens e videos dos posts, empregou-se a ferramenta

Instaloader, viabilizando o download do contetido para analise.

IMAGEM 4 - FLUXO DO PROCESSO DE EXTRACAO DE DADOS

{ Usuarioenvia \ [ Formatodo ﬂ' rocessamentm /Fim do Processo\

um Post contetido recebido de dados

E eozd ¢ @ /- & N&o ha a N Texto
a necessidade Texto

— - 1 Texto

oav R [ A

o Googe VD 3018 1 A goame do buscrs LA™ A Imagem é baixada,

promete um OS mais esparo, com meionss na | Instaloader disponivel para anélise

batesia

capazes de
empeesa

Imagens 2 -
Uso do Instaloader @
@ para baixar video e Video & Bixado,

\ ) \ Videos / \ imagem / &ispom’velpara anélisj

Fonte: Proprio Autor (2025).

LY

Nesta etapa, mesmo apos o processamento inicial, trés tipos de contetido (texto,

imagem e video) foram identificados. O passo seguinte consistiu em padronizar todo o
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material para o formato de texto. Para transcrever imagens e videos, foi empregada a
visdo computacional. As imagens foram processadas por meio de OCR
(Reconhecimento Optico de Caracteres) e o audio dos videos foi transcrito, permitindo a
padronizac¢ao dos dados. O modelo escolhido para ser o cérebro do sistema foi
Gemini Flash 2.5, devido a sua disponibilidade gratuita, o que assegurou a viabilidade
econdmica do projeto ao garantir custo zero para o desenvolvimento e para o uso pelo

usuario final.

IMAGEM 5 - FLUXO DO PROCESSO DE PADRONIZACAO DE DADOS

/ Pés processamento \

( Contelido fora ) @

do padrao

Imagens

Contetudo da Imagem

@ “ Gemini
transcrito para texto
Imagens
O]

@ ra Flash 2.5 Videos
Conteddo do Video

\ Videos / \ transcrito para texto /

Fonte: Proprio Autor (2025).

Testes preliminares foram conduzidos para verificar a integragdo do Gemini com
o perfil do Instagram. A etapa de integracdo do Gemini Flash 2.5 foi confirmada como
bem-sucedida por meio de uma das respostas obtidas, apresentada na Imagem 7. O
algoritmo desenvolvido permite a defini¢do de diretrizes para o chatbot, incluindo a
forma como ele deve identificar e classificar desinformacao em publicagdes, com 0 uso

de prompts especificos para este fim.

IMAGEM 6 - PROMPT USADO NO GEMINI

Fonte: Proprio Autor (2025).

Pagina 11 de 24



Verifica Al: Bot que usa Inteligéncia Artificial para Deteccao de Fake S\ :
News nas redes sociais 44 @@

9" Feira Mineira de Iniciacao Cientifica

IMAGEM 7 - TESTES DA INTEGRACAO DO GEMINI AO INSTAGRAM

< atcomaoi

do mundo capaz de
restaurar a viséo.

Médicos criam o
primeiro olho bignico
do mundo capaz de
restaurar a vis@o.

A imagem mostra um post

de midia social alegando que
médicos criaram o primeiro olho
bidnico do mundo capaz de
restaurar a visdo. A imagem em

si é suspeita, pois mostra um

olho artificial que parece mais

um protétipo do que um implante
médico real. Sem mais contexto
ou fonte confidvel, **é altamente
provavel que seja uma fakenews**,
E crucial verificar a veracidade

de informagoes semelhantes em
sites de noticias respeitaveis antes
de acreditar.

9 4B

Fonte: Proprio Autor (2025).

O Gemini pode analisar o contetdo, mas o modelo gratuito Flash 2.5 ndo possui
conectividade direta com a internet. Para possibilitar a verificacdo do conteido com
fontes recentes, o algoritmo submete o contetido analisado a uma busca em multiplas
fontes relacionadas ao tema na internet, reunindo evidéncias para validagdo. Em
seguida, por meio de prompts previamente definidos, os resultados da pesquisa sdo
comparados com o contetido original, permitindo concluir se a noticia constitui ou nao
uma desinformacao.

Se a probabilidade de o conteudo ser classificado como desinformacao for no
minimo de 95%, o sistema o categoriza conforme uma das sete categorias
recomendadas pelo Manual da UNESCO:

1. Sétira e parddia: Contetido humoristico criado sem a inten¢do de causar danos, mas
que tem o potencial de enganar;
2. Conexao falsa: Ocorre quando manchetes, imagens visuais ou legendas nao

correspondem ao contetido. Isso € frequente em manchetes do tipo "click-bait";
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3. Contetido enganoso: Uso enganoso de informagdes, cortando fotos ou selecionando
citagdes ¢ estatisticas seletivamente, para enquadrar problemas ou individuos de
determinadas maneiras;

4. Contexto falso: Contetido genuino que ¢ compartilhado com informagdes contextuais
falsas, sendo visto sendo reciclado fora de seu contexto original;

5. Conteudo impostor: Ocorre quando fontes genuinas como nomes de jornalistas ou
logotipos de organizagdes respeitadas sao apropriados indevidamente em materiais
falsos;

6. Contetido manipulado: Quando o contetido genuino (texto, fotos ou videos) ¢
manipulado digitalmente para enganar;

7. Contetido fabricado: Contetdo que ¢ 100% falso, destinado a enganar e prejudicar,

como sites de noticias completamente fabricados;

IMAGEM 8 - FLUX0O DO FUNCIONAMENTO DO PROTOTIPO

INTEGRAGAO DO USUARIO COM SISTEMA\

Graph API
Usuaério envia Comunicagédo
post por DM entre Instagram e
Verifica Al
|
*
/ PROCESSAMENTO DOS DADOS

. DADOS SEM PROCESSAMENTO

CIAD | o BB

Texto IMagens videos

[ I x Gemini
- Flash 2.5 \/
A 7

[ £/ ) Instaloader
\L-’{ ’/ — DADOS PADRONIZADOS

Instaibaderpara baixar @ @ @

video e imagem Texto _ Texto 1.,...0
o0

* ANALISE E CONCLUSAO

& vnesco
Classificar a
Pesquisa Web desinformacdo de ~
sobre o contetido acordo com UNESCO L

S

Comparar o contetdo Retorna conclusdo
original e pesquisa 3o usuario

Fonte: Proprio Autor (2025).
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Apos a finalizagao do processo de backend, iniciou-se a criacao da identidade
visual. Também foi realizada nessa etapa a finalizagdo da configuracdo do perfil
responsavel por receber as mensagens. Assim definiu-se o nome do perfil: “Verifica
AI”. Apo6s os de ajuste de prompts e refinamento do algoritmo, o protoétipo foi finalizado

com SucCesSso.

Fonte: Proprio Autor (2025).
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5 RESULTADOS E DISCUSSOES

5.1 RESULTADOS

O protdtipo desenvolvido estd disponivel aos usudrios do Instagram por meio do
perfil @verifica_ai . Sua arquitetura foi pensada para que o usudrio viva toda a
experiéncia dentro da propria da propria plataforma da rede social. Ele opera de forma
continua, gratuita e sem a necessidade de instalacdo. O protdtipo atendeu aos seguintes
requisitos funcionais:
e A comunicacdo € nativa e realizada via mensagens diretas (DM);
e O sistema processa diferentes tipos de midia, incluindo textos, imagens e videos.
e O conteudo recebido ¢ comparado com fontes recentes, e a veracidade da
informacao ¢ verificada.
e (Quando a desinformacao ¢ identificada, o caso ¢ classificado em uma das sete
categorias definidas pelo Manual da UNESCO.
e A resposta ao usuario ¢ fornecida em um tempo agil, com média de 30
segundos.
e As respostas sdo claras e objetivas, e incluem as fontes utilizadas na pesquisa

para validagao.

IMAGEM 10 - ENVIANDO NOTICIAS VERIDICAS AO VERIFICA Al
i v 0/20
R 4N M \ ‘

(@) SR TN
*5.alunas do interior do Parana criam
biocombustivel com Gleo de cozinha
usado e fazem Gnibus escolar rodar 7
dias seguidos sem reabastecer,
revolucionando o transporte
sustentavel.

curiosomundonosso Cinco
alunas do Colégio Estadual Con...

Estamos analisando o conteudo. Pode
demorar alguns segundos...

¥ Efato

Alunas do Colégio Estadual Conselheiro
Carrdo, em Assai (PR), transformaram
dleo de cozinha em biodiesel. Um
6nibus escolar chegou a rodar por 7
dias com o combustivel criado pelas
estudantes. As noticias sdo de agosto e
setembro de 2023, portanto, a
alegagdo na data de hoje, 18/10/2025,

¢ E®

(0] Mensagem...

Fonte: Proprio Autor (2025).
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IMAGEM 11 - ENVIANDO CONTEUDO FABRICADO AO VERIFICA Al

[ ALERTA DE FOFURA!

POLEMICO, BONECO XANDAO
NAS GRACAS DA GAROTADA
E TOP 5 BRINQUEDOS
| PROCURADO NO PAIS

Estamos analisando o contelido. Pode
demorar alguns segundos...

/ Contelido fabricado

A legenda contém informacdes
fabricadas. O video apresenta um
boneco satirico do Ministro Alexandre
de Moraes, chamado "Xandao", com
frases e acessorios que remetem a
decisOes e caracteristicas associadas a
ele. A alegacgdo de que o boneco é
"fabricado na China e proibido nos
Estados Unidos" carece de evidéncias.
A pesquisa mostra videos sobre o
Xandao ser proibido de entrar nos EUA,

€ Mensagem... 0 M ® @

Fonte: Proprio Autor (2025).
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IMAGEM 12 - ENVIANDO CONTEUDO ENGANOSO AO VERIFICA Al

% ﬁ verifica_ai

Cor nercial

S O

oz pul zadiscord'a.?.

malor serv de amizades:
discord.gg/pureza

Estamos analisando o contetido. Pode
demorar alguns segundos...

“x Contelido enganoso

A legenda promove o servidor "Pureza"
no Discord, enquanto o video mostra
um pastor em um culto, aparentemente
"libertando" jovens de uma suposta
"tristeza gdtica" e do Discord. A
pesquisa indica que "Pureza" € um
servidor de amizades no Discord. A
legenda tenta atrair usuarios para o
servidor usando um video fora de
contexto, criando uma associagdo o
enganosa entre o contelido do video e
a finalidade do servidor.

& Mensagem... O ® @

Fonte: Proprio Autor (2025).
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IMAGEM 13 - ENVIANDO SATIRA OU PARODIA AO VERIFICA Al

0 otariano

Se minha mée vé esse video, ela
Acredita facil § KKKKKK

Estamos analisando o contelido. Pode
demorar alguns segundos...

# Sétira ou parddia

O video mostra uma mulher escalando
a parede de uma igreja, enquanto um
homem tenta "exorciza-la". A legenda
"Misericordia KKKKKKK" e o
comentario do usuario "Se minha mae
vé esse video, ela acredita facil"
indicam um tom de humor e
incredulidade. A pesquisa revela videos
similares de "mulheres subindo nas
paredes na igreja", sugerindo que o
video pode ser uma satira ou parddia o
desses eventos. O emoji ®:, que

) Mensagem... O M @

Fonte: Proprio Autor (2025).
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Para avaliar o desempenho do modelo do sistema, utilizou-se a matriz de
confusdo. Ela ¢ uma ferramenta tabular que resume o desempenho de um classificador,
contabilizando acertos e erros por classe. Portanto, ¢ frequentemente usada para avaliar
modelos de classificacdio de forma objetiva identificando classes desbalanceadas. A
tabela organiza os acertos e erros do modelo em verdadeiros positivos (VP), falsos

positivos (FP), verdadeiros negativos (VN) e falsos negativos (FN) (GOOGLE, 2025).
A partir dela derivam-se métricas padrao:

Acurécia: que expressa a propor¢do de classificagdes corretas no total, definida
por Accuracy = (VP + VN) / (VP + VN + FP + FN);

Precisdo (precision), que indica a fracdo de previsdes positivas que de fato sao
positivas, Precision = VP / (VP + FP);

Sensibilidade ou recall, que mede a capacidade de recuperar os positivos reais,

Recall = VP / (VP + FN).

Para céalculo da matriz de confusdo, foi empregado um conjunto de 200
postagens, com temas variados, distribuidos de forma igualitaria. Desse conjunto, 150
postagens eram verdadeiras e 50 falsas, contemplando os trés formatos (texto, imagem e
video).

IMAGEM 14 - RESULTADO DA MATRIZ DE CONFUSAO

MATRIZ DE CONFUSAO

200 POSTS VERIFICADOS AT ERROS

ve i VP - Verdadeiro Positivo

VN - Verdadeiro Negativo
FP - Falso Positivo
FN - Falso Negativo

Fonte: Proprio Autor (2025).
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IMAGEM 15 - CALCULO DAS METRICAS DA MATRIZ DE CONFUSAO

. VP+V N
Acuradia: ;v N PN
.~ . VP
Precisao: o575
A . P
Recall (Sensibilidade): w5

Fonte: Proprio Autor (2025).

TABELA 1 - RESULTADOS DAS METRICAS DA MATRIZ DE CONFUSAO

METRICA Calculo %

ACURACIA Precision = (147 +47)/ (147+47+3+3) | 97%

PRrECISAO Precision = 147 / (147 + 3) 98%
SENSIBILIDADE (RECALL) Recall = 147/ (147 + 3) 98%

Fonte: Proprio Autor (2025).

O modelo apresentou acuracia de 97%, precisdo de 98% e sensibilidade (recall)

de 98%, podendo-se concluir que classifica corretamente a grande maioria dos casos.

5.2 LIMITACOES E DESAFIOS

A utilizagdo de um modelo de linguagem gratuito resultou em uma vantagem
financeira, contudo, isso impde limitagdes ao projeto. Apesar do Gemini Flash 2.5 ser
capaz de processar diversas requisicdes em paralelo, ele estabelece um limite de uso,
restringindo a 125 verificagcdes por dia e 5 por minuto. Durante os testes da matriz de
confusdo, constatou-se uma laténcia na resposta de aproximadamente 10% das
verificagdes, com tempos de resposta superiores ao dobro da média.

Houve também casos de falha critica na resposta, correspondendo a 5% das
verificagdes. Nesses casos, 0 modelo do Gemini ficou sobrecarregado com um grande
volume de informagdes, e uma limitacdo de sua capacidade de processamento impediu

a geracao de uma resposta, deixando o usuario sem retorno.
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Imagem 16 - Erro critico na resposta

‘a helpengenharia...

Aluno de engenharia depois
de estudar 3 meses para
acertar 3/10 na prova

(Essa fol a maior nota da turma)

That's quite enthusiastic! Is there
anything | can help you with?
Perhaps you'd like to tell me what
you're excited about?

@Mensagem.. Q} @ @

Fonte: Proprio Autor (2025).

A matriz de confusdo indicou também a ocorréncia pontual de falsos positivos e
falsos negativos. Por ultimo, em situagdes onde o conteudo era totalmente fabricado, a
busca na internet apresenta poucos resultados, € o sistema extrai dados de sites ndo
oficiais para compor a resposta ao usuario, comprometendo a confiabilidade da resposta

gerada.

5.3 DISCUSSAO DOS RESULTADOS

Os resultados obtidos no desenvolvimento e avaliacdo do prototipo Verifica Al
revelam um desempenho robusto em termos de funcionalidade, mas também expde
limitagdes ao uso de tecnologias gratuitas. Restricdes operacionais como limites de uso
diario, e apesar raramente, laténcia nas respostas e erros criticos, inviabilizam o uso em
larga escala.

A ocorréncia de falsos positivos e falsos negativos encontrados em conteudos
gerados por inteligéncia artificial, além da extracdo de dados em sites ndo confidveis em
casos de contetdos totalmente fabricados, apontam a necessidade de melhorias nos

prompts usados no modelo do Gemini.
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6 CONCLUSOES OU CONSIDERACOES FINAIS

Este projeto alcancou todos os objetivos previamente estabelecidos, resultando
na criagdo de uma ferramenta gratuita e integrada ao Instagram para a classificacdo de
desinformacdo, em conformidade com as sete categorias da UNESCO. A solugdo
proposta supera as limitagdes de ferramentas existentes, como Meta Al e Al Studio, ao
analisar posts de forma nativa e contribuir para a reducdo da viralizacdo de
desinformacao.

Os resultados obtidos demonstram alta efetividade do prototipo na deteccao de
desinformacdo em conteudos multimodais (texto, imagem e video). As métricas de
desempenho alcangadas foram: 97% de acuricia, 98% de precisdo e 98% de
sensibilidade, em um conjunto de 200 postagens testadas.

A escalabilidade da solu¢do, no entanto, mostra-se inviavel devido a
dependéncia do modelo gratuito Gemini Flash 2.5. Essa dependéncia limita o uso
diario, causa laténcia nas respostas e falhas criticas. Outros desafios ndo relacionados ao
modelo foram identificados, principalmente na classificagdo de contetdos que sdo
completamente fabricados, os quais apresentaram maior dificuldade de serem
corretamente classificados.

Para projetos futuros, sugere-se o aprimoramento da versdo desenvolvida neste
estudo. Recomenda-se o ajuste dos prompts ¢ a melhoria do algoritmo para obter maior
exatiddo, bem como a ado¢do de um modelo de IA pago para eliminar os limites de uso

e melhorar a qualidade das respostas.
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ANEXO 1
Passo a Passo para testar o Verifica Al no Instagram:

1. Acesse o perfil do Verifica Al : https://www.instagram.com/verifica ai_/

2. Envie o contetdo ao perfil do Instagram através de DM (Direct Message). Os
conteudos aceitos sao:
a. Post do Instagram com Reels, fotos ou videos.
b. Texto em formato afirmativo descrevendo o que vocé€ deseja verificar..
(ex: “A China é comunista”, “Brasil entrara na OTAN devido a ameaca
de invasdo americana”, “ Trump morreu”) .
c. Enviar imagens do proprio dispositivo que contenham um texto ou
imagem a ser analisada.
3. Aguarde aproximadamente 30 segundos, € o chatbot enviard uma resposta

dentro da prépria DM iniciada.

Nota 1: Como um modelo de LLM gratuito, suas respostas podem apresentar laténcia e
aproximadamente 5% de erro. Além disso, seu proposito € especificamente verificar
fake news, contetidos enviados que nao contenham uma afirmag¢do ou noticia a ser

analisada, podem resultar em uma resposta imprecisa.

Nota 2: Se a resposta demorar mais de 1 minuto, ocorreu um erro critico e a resposta ao
conteudo ndo serd enviada. Os motivos mais provaveis incluem videos e Reels muito
longos, que geram muitos comandos a serem processados pela LLM gratuita, e por
limitagao de processamento do Gemini a resposta € interrompida. Meios de lidar com

esse erro ainda estdo sendo analisados.
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